ДОПОЛНИТЕЛЬНОЕ СОГЛАШЕНИЕ

ОБ ИСПОЛЬЗОВАНИИ ЭЛЕКТРОННЫХ  ДОКУМЕНТОВ 

И ЭЛЕКТРОННОЙ ПОДПИСИ  В РАСЧЕТНО-КАССОВОМ ОБСЛУЖИВАНИИ

К ДОГОВОРУ БАНКОВСКОГО СЧЕТА 

от  «___«  __________  20____ г.  №  ____  
г. Москва                                                                                                            «______»  ___________   20___ г.

         Акционерный коммерческий банк «ТУСАР» (закрытое акционерное общество), именуемое в дальнейшем «Банк», в лице  Председателя Правления Петрикова Михаила Васильевича, действующего на основании Устава, с одной стороны, и ____________________________________________________________________________________________________________________________________________________________________________________, именуемое в дальнейшем «Клиент», в лице _______________________________________________________________________________________________________________________________________________, действующе______ на основании ____________________________, с другой стороны, вместе именуемые «Стороны» (а по отдельности  - «Сторона»), заключили настоящее Дополнительное соглашение  о нижеследующем:

1. ОБЩИЕ  ОПРЕДЕЛЕНИЯ.
1.1. Информационная система Клиент-Банк (далее – «Система») – комплекс программно-технических средств и организационных мероприятий для создания и передачи электронных документов Сторонами по телекоммуникационным каналам, в том числе и сети «Интернет». Система состоит их двух частей: подсистемы «Клиент« и подсистемы «Банк», установленных у соответствующих  Сторон.

1.2. Электронный документ (ЭД) – документ, в котором информация: представлена в электронно-цифровой форме (в виде последовательности двоичных символов), защищена от искажений с помощью одной или более электронных цифровых подписей, с помощью средств Системы преобразуется в форму, пригодную для однозначного восприятия человеком, хранится в базе данных, либо в файле.
1.3. Электронная цифровая подпись (ЭЦП) – реквизит электронного документа, защищающий ЭД от подделки (определяющий подлинность ЭД). 


ЭЦП представляет собой уникальную последовательность символов, полученную в результате определенного математического преобразования содержания ЭД с  использованием Закрытого ключа.


Определение подлинности ЭД, производимое с помощью Сертификата ключа предполагает:

- установление факта  отсутствия (наличия) искажений ЭД с момента подписания ЭЦП;

- идентификацию владельца соответствующего Закрытого ключа, как лица, подписавшего ЭД.

1.4. Сертификат ключа – автоматически создаваемый, средствами Системы при генерации Открытого и Закрытого ключей, документ на бумажном носителе установленной формы, подписываемый Сторонами, удостоверяющий принадлежность приведенного в нем Открытого ключа и соответствующего ему Закрытого ключа физическому лицу (Пользователю Системы, Администратору Системы). Подписанный Сторонами Сертификат ключа  подтверждает факт наделения данного физического лица правами на использование Системы в соответствии с условиями настоящего Дополнительного соглашения к Договору банковского счета № ______ от «_____» ________________20____г. (на расчетно-кассовое обслуживание) (далее – «Договор банковского счета).
         Сертификат ключа создается в двух экземплярах, для Клиента и для Банка, оформляется Актом регистрации электронной подписи (Приложение № 8 к настоящему Соглашению). Сертификат ключа Администратора Системы подписывается только уполномоченным представителем Банка.
1.5. Закрытый ключ - уникальная последовательность символов, полученная в результате работы программы генерации Комплекта ключей. Закрытый ключ предназначен для выработки Системой ЭЦП в ЭД.

1.6. Открытый ключ – связанная с Закрытым ключом особым математическим соотношением уникальная последовательность символов, полученная в результате работы программы генерации Комплекта ключей. Открытый ключ предназначен для проверки подлинности ЭЦП. 

1.7. Комплект ключей – комплект из Закрытого и соответствующего ему Открытого ключей.

1.8. Компрометация ключей – утрата, хищение, несанкционированное копирование или подозрение на копирование Закрытого ключа или Сертификата ключа, а также другие ситуации, при которых достоверно неизвестно, что произошло с Закрытым ключом или Сертификатом   ключа.

1.9. Пользователь Системы – физическое лицо, уполномоченное Клиентом с помощью своего Закрытого ключа подписывать ЭЦП от имени Клиента ЭД, отправляемые в Банк, а также получать из  Банка ЭД, предназначенные Клиенту.
2.ПРЕДМЕТ СОГЛАШЕНИЯ.
2.1. Настоящее Соглашение регламентирует условия и порядок пользования Клиентом  услугой  по дистанционному расчетно-кассовому обслуживанию путем электронного документооборота (обмена ЭД) с использованием  Системы «Клиент-Банк«, и регулирует отношения, возникающие в связи с этим между Сторонами.
2.2. Банк предоставляет Клиенту право использования  Системы (программного продукта) исключительно в порядке и объеме, установленных  в соответствии с Лицензионным договором между Банком и ООО «Банк`с Софт Системс« № BSS-TUSAR/S от 31.12.2008г. 

2.3. Стороны осуществляют прием-передачу  ЭД,  подписанных  ЭЦП, в соответствии с «Порядком расчетов« (Приложение № 1), являющимся неотъемлемой частью настоящего Соглашения. 

2.4.Стороны признают используемую систему защиты информации, указанную в п. 1.4. настоящего Соглашения, достаточной для защиты от несанкционированного доступа, а также для подтверждения авторства и подлинности электронных документов.

2.5. Стороны имеют право в электронной форме передавать или получать от другой стороны при помощи Системы любой из ЭД, перечисленных в Приложении № 2 настоящего Соглашения, а также любой документ, который может быть дополнительно внесен в это Приложение в соответствии с письменным соглашением Сторон. Передача иной информации при помощи Системы не является основанием возникновения обязательств Сторон по настоящему Соглашению. Инициатором сеансов связи с Банком всегда является Клиент.

Стороны договорились признавать действие Комплекта ключей каждой Стороны на основании Сертификата ключа без обращения за удостоверением Сертификата ключа к какой-либо третьей стороне.

 Стороны признают, что Закрытый ключ Пользователя Системы создается средствами Системы в единственном экземпляре, соответствует Открытому ключу, приведенному в Сертификате ключа, и известен только Пользователю Системы. Стороны признают, что доступ (регистрация) Пользователя Системы в Систему, а также создание корректной ЭЦП в ЭД невозможны без наличия Закрытого ключа.
2.6. ЭД, созданные средствами Системы, соответствующие определенным требованиям системы защиты информации, и подписанные ЭЦП Пользователя Системы или Банка,  признаются Сторонами документом, имеющим равную юридическую силу с банковским бумажным документом, с надлежащим образом оформленными, документами на бумажных носителях, подписанными собственноручными подписями уполномоченных лиц и заверенных печатью Стороны – отправителя документа и порождают аналогичные им права и обязанности Сторон по настоящему Соглашению  и Договору банковского счета. 
2.7. Электронный документ порождает обязательства Сторон по Договору банковского счета, если он надлежащим образом оформлен передающей Стороной, заверен электронной цифровой подписью и передан, а принимающей Стороной получен, проверен и принят. Свидетельством того, что расчетный документ принят, является наличие у документа в Системе статуса «ПРИНЯТ».
Свидетельством того, что расчетный документ НЕ принят, является наличие у документа в Системе статуса «ОТКАЗАН».
С началом использования электронного документооборота в рамках настоящего Соглашения, документооборот  с  использованием бумажных носителей не утрачивает силу.

3. ПРАВА И ОБЯЗАННОСТИ СТОРОН.
3.1. Стороны обязуются при осуществлении электронных платежей руководствоваться действующим законодательством Российской Федерации, нормативными актами Банка России и положениями настоящего Соглашения. 

3.2. Каждая Сторона имеет право запрашивать и обязана предоставлять, по запросам другой Стороны, бумажные копии электронных расчетных документов, оформленные надлежащим образом.

3.3. Каждая Сторона обязана за свой счет поддерживать в рабочем состоянии свои программно-технические средства, используемые при проведении электронных платежей по настоящему Соглашению.

3.4. Банк обязуется осуществить:

- Регистрацию клиента в Системе
- начальное обучение сотрудников Клиента работе с Системой,

- обеспечение полной защиты Банковской части системы от несанкционированного доступа третьих лиц,

- обслуживание по Системе  Клиент-Банк.
3.5.  Стоимость регистрации и обслуживания по Системе Клиент-Банк  определена Приложением № 5 к настоящему Соглашению. 

3.6. Банк имеет право взимать комиссии в безакцептном порядке со счета Клиента не позднее последнего рабочего дня каждого месяца, в соответствии с Приложением № 5 к настоящему Соглашению, являющемся его неотъемлемой частью. 

При отсутствии средств на счетах Клиента в течение более чем двух месяцев, Банк прекращает обслуживание Клиента в Системе до полного погашения задолженности.

3.6.1 Банк имеет право отказывать Клиенту, после предварительного предупреждения, в приеме от него распоряжений на проведение операции по банковскому счету, подписанных корректной ЭЦП, в случае выявления сомнительных операций Клиента. При этом Банк принимает от Клиента только надлежащим образом оформленные расчетные документы на бумажном носителе.
3.7. Клиент обязуется:

3.7.1.Сохранять конфиденциальность электронной подписи и системных паролей и обеспечить их использование только лицами, имеющими право распоряжаться лицевыми счетами  Клиента в ЗАО «ТУСАРБАНК«. Если Клиент разрешает кому-либо использовать свои ключи, то он несет полную ответственность за соблюдение условий настоящего Соглашения, как со своей стороны, так и со стороны лиц, пользующихся его ключами.

3.7.2. Обеспечить правильность и достоверность передаваемой информации, квалифицированную работу с Системой. Использовать Систему на технически исправном оборудовании. Нести ответственность за сохранность программного обеспечения, архивов платежных документов, квитанций и выписок.

3.7.3. Сообщать уполномоченному лицу Банка о возникших неполадках в Системе, о перегенерации  ключей шифрования.

3.7.4. Незамедлительно сообщать в Банк обо всех замеченных неточностях в выписках со счетов и других документах, либо о непризнании (не подтверждении) итогового сальдо по счету. Операция и выписка по счету считается подтвержденной Клиентом, если он не представит свои замечания в течение 3 (Трех) рабочих дней от даты проведения электронного платежа. 

3.7.5. Немедленно прекратить проведение электронных платежей и уведомить Банк о возникновении угрозы несанкционированного доступа к Системе в случае:

· Разглашения пароля и возникновения подозрения в его разглашении;

· Утери ключевой дискеты или подозрения в ее копировании третьим лицом;

· Кадровых перестановок лиц, связанных с прохождением электронных платежей.

3.7.6. Клиент имеет право передавать платежные документы и получать сведения по лицевому счету не только в электронной форме, но и обычным путем в установленном порядке.

4.ОТВЕТСТВЕННОСТЬ СТОРОН.
4.1. Стороны несут ответственность за неисполнение или ненадлежащее исполнение обязательств, предусмотренных настоящим Соглашением, в соответствии с действующим законодательством Российской Федерации.

4.2. Банк не несет ответственности:

· за сбои в Системе, если они происходят по вине или в силу неквалифицированной работы с пакетом программ сотрудников Клиента;

· за использование ключей и системных паролей третьими лицами, не имеющими право давать распоряжения по счету Клиента;

· за убытки, понесенные Клиентом вследствие ошибок, отказов и несвоевременных действий лиц, в пользу которых осуществляется расчетная операция по поручению Клиента;
· за ущерб, возникший вследствие утери Клиентом ключевой дискеты или несанкционированного доступа к ней третьих лиц;

· за техническое состояние компьютерного оборудования Клиента, возможные помехи в телефонных сетях связи, прекращения использования системы из-за отключения электроэнергии и повреждения линий связи. 

5. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ.
5.1. Настоящее Соглашение вступает в силу  с момента подписания Сторонами Акта регистрации и приема-передачи электронной подписи (Приложение № 8), являющегося неотъемлемой частью настоящего Соглашения. 

5.2. Срок действия настоящего Соглашения  неограничен. 

5.3. Действие настоящего Соглашения прекращается:

- по взаимному письменному согласию Сторон;

- по письменному заявлению одной из Сторон, поданному другой  Стороне за две недели   

  до предполагаемого срока окончания настоящего Соглашения;

- в случае расторжения Договора банковского счета (расчетно-кассовое обслуживание). 

6.ВНЕСЕНИЕ ИЗМЕНЕНИЙ И  ДОПОЛНЕНИЙ.
6.1. Все изменения настоящего Соглашения и его Приложений, являющихся неотъемлемой частью настоящего Соглашения, а также дополнения к настоящему Соглашению исполняются только в письменной форме и должны быть подписаны Сторонами.

6.2. Стороны обязуются в течение 7 (Семи) рабочих дней сообщать друг другу необходимую информацию, в т.ч. по изменению юридического статуса, реквизитов. В противном случае виновная Сторона несет ответственность за все возможные  отрицательные последствия.

7. ПОРЯДОК РАЗРЕШЕНИЯ  СПОРОВ.
7.1. Представление претензий и бремя доказательств задержки платежа или неверного платежа возлагаются на Клиента. Процедура согласования разногласий по доказательствам тех или иных фактов проводится в соответствии с Приложением № 2 к настоящему Соглашению.

7.2.Вопросы, связанные с использованием электронных документов (ЭД), подготовленных с помощью Системы, рассматриваются в соответствии с действующим законодательством Российской Федерации и нормативными документами Банка России.

7.3. Споры Сторон, возникающие в связи  с исполнением Договора банковского счета и настоящего Соглашения, разрешаются путем переговоров, а при невозможности достижения согласия – в Арбитражном суде города Москвы. 

8. ОСОБЫЕ УСЛОВИЯ.
8.1. Приложения №№ 1-8 являются неотъемлемой частью настоящего Соглашения.

8.2. Приложения №№ 1-8 заверяются Сторонами, несущими личную материальную ответственность за исполнение и другие факторы риска.

Приложения к Соглашению:

Приложение № 1  «Порядок  расчетов».
Приложение № 2 «Виды электронных документов, порядок согласования разногласий».
Приложение № 3 «Условия включения Клиента  в Систему».
Приложение № 4 «Система безопасности Системы  «Клиент- Банк».
Приложение № 5 «Стоимость РКО с использованием Системы  «Клиент-Банк».
Приложение № 6 «Абоненты  Системы».
Приложение № 7 «Акт признания  Открытого ключа (Сертификата) для обмена сообщениями».
Приложение № 8 «Акт регистрации и приема-передачи электронной подписи».
ЮРИДИЧЕСКИЕ АДРЕСА И РЕКВИЗИТЫ СТОРОН:
БАНК: 

Акционерный коммерческий банк «ТУСАР» (закрытое акционерное общество).

Сокращенное наименование - ЗАО «ТУСАРБАНК». 

Юридический адрес: 119034, г. Москва, Бутиковский переулок, д. 16, стр. 1;

ИНН 7708000628, КПП  775001001,  ОГРН 1027739482242, БИК 044599755;  

Лицензия  Банка России № 2712; 

корр. счет 30101810900000000755 в Отделении № 3 Московского ГТУ  Банка России по г. Москве;

тел.: 8 (499) 794-73-60, 8 (499) 794-67-44;

факс: 8 (499) 794-72-13, доб. 202.

WEB-сайт Банка: http://www.tusar.ru
КЛИЕНТ:

________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
БАНК:                                                                                                                  КЛИЕНТ:

Председатель Правления                                                                                            ____________________________                    

ЗАО «ТУСАРБАНК»                                                                                                   ____________________________               

_________________ /Петриков М.В./                                                                          ________________/_______________/                                                                     
ПРИЛОЖЕНИЕ  № 1

К ДОПОЛНИТЕЛЬНОМУ СОГЛАШЕНИЮ

ОБ ИСПОЛЬЗОВАНИИ
ЭЛЕКРОННЫХ ДОКУМЕНТОВ И ЭЛЕКТРОННОЙ ПОДПИСИ
В РАСЧЕТНО-КАССОВОМ ОБСЛУЖИВАНИИ

К ДОГОВОРУ БАНКОВСКОГО СЧЕТА №  _____
от  «____»  _______________  20____ года 

ПОРЯДОК РАСЧЕТОВ
1. Клиент на своем рабочем месте заполняет электронные бланки платежных документов, подготовленные документы визируются электронной подписью.

2. Клиент передает Банку ЭД, снабженные ЭЦП с использованием Системы. Прием документов Банком осуществляется в рабочее время, в соответствии с графиком работы Банка.

3. Платежные документы будут проведены Банком день в день, если:

- получателем является  Клиент Банка и документы переданы Клиентом не позднее 16.30 часов московского времени, получателем является Клиент другого Банка Москвы или Московской обл. и документы переданы Клиентом не позднее 16.30 ч.

    Платежные документы,  отправленные Клиентом позднее указанных сроков, будут проведены Банком не позднее следующего рабочего  дня.

4. Платежные документы, проводимые не позднее следующего рабочего  дня:

- получателем является Клиент другого иногороднего Банка, и документы переданы Клиентом не позднее 16.30 ч.

5. Банк принимает платежные документы и проводит  в установленном порядке. Свидетельством того, что расчетный документ принят, является наличие у документа в Системе статуса «ПРИНЯТ».
Документы со статусом «ОТКАЗАН» доступны для редактирования, подписи и отправки в Банк повторно.

6. Передача Клиенту приложений и платежных документов производится при личной явке уполномоченного представителя Клиента в Банк один раз в месяц не позднее 5 (Пятого) рабочего дня месяца, следующего за отчетным.

ОТ БАНКА                                                                       ОТ КЛИЕНТА

______________/ М.В. Петриков/                                 _______________/_______________/
ПРИЛОЖЕНИЕ № 2

К ДОПОЛНИТЕЛЬНОМУ СОГЛАШЕНИЮ

ОБ ИСПОЛЬЗОВАНИИ 
ЭЛЕКРОННЫХ ДОКУМЕНТОВ И ЭЛЕКТРОННОЙ ПОДПИСИ
В РАСЧЕТНО-КАССОВОМ ОБСЛУЖИВАНИИ 

К ДОГОВОРУ БАНКОВСКОГО СЧЕТА 

от  «___« ______________________  20____ г.  №  ___   

ВИДЫ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ

Основанием для возникновения обязательств Сторон по настоящему Дополнительному соглашению является передача по Системе следующих типов документов: 

- платежное поручение;
- валютные переводы;
- покупка валюты;
- продажа валюты;
- обязательная продажа валюты;
- выписки по счетам;
- требование на отзыв  документа.
Требования по их оформлению регламентируются «Положением о безналичных расчетах в Российской Федерации» Центрального Банка России № 2П от 03.10.2002г., иными нормативными документами Банка России и общими правилами заполнения платежных  документов, установленными  Банком.

ПОРЯДОК СОГЛАСОВАНИЯ РАЗНОГЛАСИЙ

1. Констатация доказывающей Стороной фактов на основе официального заявления или претензии.

2. В случае возникновения конфликтной ситуации между Клиентом  и Банком по предмету настоящего Соглашения - создание комиссии из равного количества представителей обеих Сторон и представителя разработчика (Система Клиент-Банк). В своей работе комиссия руководствуется положениями настоящего Дополнительного соглашения.

3. Перечень рассматриваемых материалов: заявление или претензия одной из Сторон, Договор банковского счета с приложениями, удостоверенные Банком и Клиентом обычным способом, выписки по лицевым счетам и приложения к ним, реестры дебетовых электронных документов, акты проверки состояния программно-технических средств, электронные архивы Банка, Клиента и акты по их проверке.

4. Проверка соблюдения/несоблюдения правил и обязанностей, предусматривающих  условия освобождения от ответственности или наложения ответственности.

5. Экспертиза  технических средств и соблюдение правил пользования ими.

6. Экспертиза электронных архивов Клиента  и Банка.

7. Результаты проверок и согласования разногласий оформляются актом комиссии.

8. В случае недостижения соглашения спор передается на рассмотрение Арбитражного суда г. Москвы.

ОТ БАНКА                                                                      ОТ КЛИЕНТА 

______________/ М.В.Петриков/                                   _______________/_______________/
ПРИЛОЖЕНИЕ № 3

К ДОПОЛНИТЕЛЬНОМУ СОГЛАШЕНИЮ

 ОБ ИСПОЛЬЗОВАНИИ 
ЭЛЕКРОННЫХ ДОКУМЕНТОВ И ЭЛЕКТРОННЫХ ПОДПИСЕЙ 

В РАСЧЕТНО-КАССОВОМ ОБСЛУЖИВАНИИ   

К ДОГОВОРУ БАНКОВСКОГО СЧЕТА №  ______   

от  «____»  ________________  20____ г.  
Условия включения Клиента в  Систему  «Клиент-Банк«
1. Технические средства.


Устанавливаются следующие требования к оборудованию абонентского пункта у Клиента:

1.1. Персональный компьютер  с характеристиками:

	-  Операционная система
	Windows 9x/ME

Windows 2000/XP/Vista/7

	- Браузер (Browser)
	Internet Explorer (Версии от 6.0 и выше)

	- свободное место на жестком  диске
	3 MB

	-  зарегистрированный доступ в Интернет (Internet)
	Да


2. Подготовка персонала.

2.1. Для работы на абонентском пункте Клиент  должен привлекать только предварительно обученный персонал.

2.2. Представители Банка проводят обучение  сотрудников Клиента, но не более 3 (Трех) человек.

ОТ  БАНКА





            ОТ КЛИЕНТА

______________/ М.В. Петриков/                              _______________/_______________/
ПРИЛОЖЕНИЕ № 4

К ДОПОЛНИТЕЛЬНОМУ СОГЛАШЕНИЮ

 ОБ ИСПОЛЬЗОВАНИИ 

ЭЛЕКРОННЫХ ДОКУМЕНТОВ И ЭЛЕКТРОННЫХ ПОДПИСЕЙ 

В РАСЧЕТНО-КАССОВОМ ОБСЛУЖИВАНИИ   

К ДОГОВОРУ БАНКОВСКОГО СЧЕТА 

от  «____» ________________  20____ г.  №  ______  

Система безопасности.

1. Система безопасности включает в себя систему ограничения доступа на рабочем месте участника системы и систему обеспечения секретности и подлинности (защиты) информации, передаваемой по каналам связи.

2. Система ограничения доступа.

Доступ к работе с финансовой информацией на абонентском пункте Клиента ограничен необходимостью наличия «секретной дискеты» в соответствующем устройстве во время сеанса работы на абонентском пункте Клиента.

Банк не несет ответственности за последствия попадания «секретной дискеты» в  руки посторонних лиц, равно как и за модификацию программного обеспечения  и данных на абонентском месте Клиента, произведенные без согласования с Банком.

2.1. Секретная дискета

Для хранения  Закрытого ключа пользователя и Открытого ключа Банка используется отдельная («секретная«)  дискета, доступ к которой должен иметь только ее владелец.

При работе в Системе принцип  конфиденциального  использования каждым Клиентом своей секретной дискеты является основным условием информационной безопасности пользователя Системы

Рекомендации по  использованию  секретной дискеты включают в себя следующие основные правила ее хранения и работы с ней:

- необходимо хранить секретную дискету в местах,  исключающих несанкционированный  доступ  к  содержащейся на ней информации со стороны посторонних лиц (при себе, в сейфе и т.п.);

- необходимо пометить секретную дискету таким образом,  чтобы она выделялась среди других рабочих дискет Пользователя, что позволит  предотвратить  возможность потери дискеты или ее случайную или умышленную подмену;

-  необходимо использовать секретную дискету только по прямому назначению и не использовать ее одновременно как рабочую дискету для хранения посторонней информации;

- при работе с Системой в присутствии  посторонних  лиц  владельцу  секретной  дискеты рекомендуется вставлять дискету в дисковод только в тех случаях, когда Система выдает запрос на ее использование,  и не оставлять дискету в дисководе после завершения операций, требующих ее применения;

- не  забывать  и  не оставлять без присмотра секретную дискету в дисководе или на своем рабочем месте после работы с  Системой. 
Секретная дискета должна иметь стандартный формат разметки в  зависимости от типа носителя и не должна быть защищена от записи. Для  сохранения работоспособности секретной дискеты не рекомендуется нарушать структуру хранимой на ней информации,  удалять,  перемещать  или  переименовывать находящиеся на ней файлы или директории.

2.2. Дубликат секретной дискеты.
Для того чтобы исключить потерю  криптографической  информации, хранящейся на секретной дискете (в результате ее порчи или других причин,  препятствующих ее дальнейшему использованию) пользователю  рекомендуется создавать дубликат секретной дискеты.

Все требования по обеспечению информационной безопасности,  относящиеся к секретной дискете, распространяются на ее дубликат.
Для изготовления дубликата секретной дискеты достаточно  скопировать  все  файлы  и каталоги с секретной дискеты на другую (желательно пустую) дискету, которая будет исполнять роль дубликата.

Дубликат секретной дискеты рекомендуется  обновлять  после  смены ключа  Банка, ключа пользователя и его персоналий.

3. Защита информации, передаваемой по каналам связи.

Система защиты информации, передаваемой по каналам связи, включает в себя подсистему обеспечения секретности информации и подсистему обеспечения ее подлинности.

3.1.Информационная безопасность пользователей Системы основана на использовании двухключевой  схемы шифрования.

Двухключевой схемой шифрования (или схемой с открытым распределением ключей) называется такая схема, которая предполагает наличие у каждого пользователя двух ключей - закрытого и открытого.

Закрытый и Открытый ключи определенным образом связаны между собой  и  генерируются одновременно.  Закрытый ключ Пользователя должен быть доступен только самому владельцу, и храниться в тайне,  а Открытый ключ  может распространяться свободно и должен быть известен всем корреспондентам Пользователя, с которыми он поддерживает обмен защищенной информацией.  Двухключевые  схемы используются при формировании и проверке цифровых подписей.

Шифрование/дешифрование информации  осуществляется  по  одному из одноключевых (традиционных) алгоритмов,  характеризуемых большой  скоростью работы. Каждое сообщение шифруется на случайном уникальном ключе; для передачи этого ключа получателю используются двух ключевые схемы.

Конфиденциальность (секретность) зашифрованной информации при  ее передаче от отправителя получателю обеспечивается тем, что знание открытого  ключа получателя, при помощи которого был зашифрован ключ шифрования, не позволяет восстановить необходимый для  его  расшифрования Закрытый ключ получателя.

Клиент   и Банк обмениваются открытыми частями ключей в соответствии с установленной Банком процедурой. Клиент несет полную ответственность за сохранность, секретность и подлинность ключа шифрования информации. Смена ключа шифрования информации осуществляется в соответствии с регламентом, установленным Банком.
Внеочередная смена ключа может быть проведена после возникновения в системе конфликтных ситуаций.

3.2. Подлинность информации обеспечивается применением цифровой подписи. 
Формирование цифровой подписи некоторого лица представляет  собой такую  обработку заверяемой им информации,  в результате которой к исходной информации добавляется ее свертка, зашифрованная секретным ключом заверяющего лица.  Под сверткой понимается блок данных, получаемый методом хэширования (сжатия) заверяемой информации, обладающий следующими свойствами:

- объем  свертки  всегда  имеет фиксированный размер,  независимо от объема информации, на базе которой вычисляется эта свертка;

- в результате обработки разной исходной информации при помощи одной и той же функции хеширования крайне маловероятно получить одинаковые свертки.

Цифровая подпись, заверяющая целостность информации, представляет собой  свертку  заверяемой информации,  зашифрованную Закрытым ключом заверяющего.

Проверка (идентификация) цифровой подписи представляет собой специальную обработку подписанной информации и заверяющей ее цифровой подписи, включающую следующие действия:

- расшифрование свертки,  использованной для  формирования  цифровой подписи;

- вычисление свертки на базе подписанной информации;

- сравнение двух полученных сверток.

При совпадении двух полученных сверток цифровая подпись считается подлинной, в противном  случае  можно говорить либо о подделке подписи, либо о факте нарушения целостности информации.

Процедура идентификации подписи позволяет, таким образом, установить целостность подписанной  информации  и  однозначное  соответствие между  цифровой подписью и открытым ключом, необходимым для ее проверки.

4. Процедура приема/передачи информации между Банком  и Клиентом.

Процесс обмена информацией между Отправителем и Получателем происходит в следующем порядке.

Отправитель формирует пакет документов и ставит под ним свою цифровую подпись. После этого пакет шифруется и передается по каналу связи. Получатель расшифровывает принятый пакет и проверяет цифровую подпись этого пакета. Если цифровая подпись не сходится, то весь пакет целиком игнорируется, а пользователь информируется о ситуации, подозрительной на конфликт. 
После генерации Клиентом  Закрытого ключа на “секретной дискете”, Клиент обязан зарегистрировать открытую часть ключа в Банке с предварительным представлением  заявки  на  сертификацию открытого ключа. Заявка составляется в двух экземплярах, подписывается и заверяется печатью Клиента. В  заявке приводятся:

- фамилия, имя и отчество лиц (лица), имеющих  право подписи, их (его) должность;

- собственно открытый ключ.

После получения заявки Банк регистрирует открытый ключ Клиента и выдает Сертификат на этот ключ. Сертификат распечатывается в двух экземплярах, подписывается и заверяется печатью обеих Сторон.

Сертификат (Приложение № 7) хранится по одному экземпляру у каждой из Сторон, причем каждый из них имеет одинаковую юридическую силу. Открытый ключ лица считается действительным со дня, указанного в Сертификате в случае утверждения этого  Сертификата каждой из Сторон. Открытый ключ перестает быть действительным при признании действительным нового Открытого ключа или при утверждении сторонами протокола о признании Открытого ключа недействительным.

5. Для подписи документа соответствующее лицо Клиента   использует свой Закрытый ключ, хранящийся на «секретной дискете».  Данное лицо несет полную ответственность за подлинность и конфиденциальность своего Закрытого  ключа. В частности, все документы, подпись под которыми при проверке действительным Открытым ключом лица является правильной, считается подписанным этим лицом, даже если подпись была поставлена другим лицом, получившим каким либо образом доступ к секретному ключу этого лица.

В случае утраты Закрытого ключа или его компрометации лицом с правом подписи, Клиент  обязуется как можно быстрее  уведомить Банк  и утвердить протокол о признании действительного в настоящий момент Открытого ключа соответствующего лица недействительным. Протокол составляется в двух экземплярах, подписывается и заверяется печатями обеих Сторон. В протоколе приводятся:

- фамилия, имя и отчество лиц (лица), имеющих  право подписи,  их (его) должность;

- дата, начиная с которой недействителен текущий действительный Открытый ключ и ссылка на протокол о признание его действительным;

- причина признания Открытого ключа недействительным.

Протокол хранится по одному экземпляру у каждой из Сторон, причем каждый из этих экземпляров имеет одинаковую юридическую силу. Протоколы о признании текущего действительного Открытого ключа недействительным вступает в силу с момента их подписания, и являются неотъемлемыми Приложениями к настоящему Соглашению.

ОТ БАНКА                                                              ОТ КЛИЕНТА

______________/ М.В. Петриков/                                  _______________/_______________/
ПРИЛОЖЕНИЕ № 5

К ДОПОЛНИТЕЛЬНОМУ СОГЛАШЕНИЮ

 ОБ ИСПОЛЬЗОВАНИИ 

ЭЛЕКРОННЫХ ДОКУМЕНТОВ И ЭЛЕКТРОННЫХ ПОДПИСЕЙ 

В РАСЧЕТНО-КАССОВОМ ОБСЛУЖИВАНИИ   

К ДОГОВОРУ БАНКОВСКОГО СЧЕТА №  ______  
от  «____« ________________  20____ г.  

Стоимость РКО с использованием  Системы  «Клиент-Банк«
1.  Регистрация абонентского места Системы  Клиент-Банк.

	1.1. Регистрация абонентского места Клиента в Системе  Клиент-Банк                                  1000-00 рублей

	1.2. Перерегистрация абонентского места Клиента в случае перегенерации ЭЦП  Клиента   300-00 рублей

	


2. Обучение персонала Клиента  подготовке электронных документов.

	2.1. Обучение персонала Клиента  производится представителями Банка                                      Бесплатно
в помещении Банка, включая консультации клиента по телефону по  вопросам РКО                                           

	


3. Осуществление РКО по Системе  Клиент-Банк:

	3.1. Абонентская плата за пользование  Системой  Клиент-Банк                                               350-00 рублей 
за каждый календарный месяц

	

	3.2. Выезд представителя Банка к Клиенту   для оказания ему информационной помощи:

 в пределах Москвы                                                                                                          1000-00 рублей
 по Московской области                                                                         оговаривается индивидуально


	*Оплата производится в рублях РФ                                                                                                                                                                                                                                                                                                                                                                  


ОТ БАНКА                                                                 ОТ КЛИЕНТА

______________/ М.В. Петриков/                                  ____________/_______________/
ПРИЛОЖЕНИЕ № 6

К ДОПОЛНИТЕЛЬНОМУ СОГЛАШЕНИЮ

ОБ ИСПОЛЬЗОВАНИИ 
ЭЛКТРОННЫХ ДОКУМЕНТОВ И ЭЛЕКТРОННОЙ ПОДПИСИ
В РАСЧЕТНО-КАССОВОМ ОБСЛУЖИВАНИИ 

К ДОГОВОРУ БАНКОВСКОГО СЧЕТА №  ______   
от  «_____« _____________  20_____ г.  

АБОНЕНТЫ СИСТЕМЫ.
Для работы в Системе  Клиент назначает своим приказом следующих абонентов:
- 1-ый абонент (с правом первой подписи в карточке с образцами подписей): ___________________________________________________________________________________________________________________________________________________________________________________ 
- 2-ой абонент (с правом второй подписи в карточке с образцами подписей):  ___________________________________________________________________________________________________________________________________________________________________________________ 

Абоненты с правом подписи ответственно хранят  «секретные дискеты» для электронной подписи и шифрования платежных документов и своевременно извещают Банк о случаях возможного несанкционированного доступа к Системе.

ОТ БАНКА                                                                 ОТ КЛИЕНТА 

______________/ М.В. Петриков/                              _______________/_______________/
ПРИЛОЖЕНИЕ № 8
К ДОПОЛНИТЕЛЬНОМУ СОГЛАШЕНИЮ

ОБ ИСПОЛЬЗОВАНИИ 

ЭЛЕКТРОННЫХ ДОКУМЕНТОВ И ЭЛЕКТРОННОЙ ПОДПИСИ
В РАСЧЕТНО-КАССОВОМ ОБСЛУЖИВАНИИ 

К ДОГОВОРУ БАНКОВСКОГО СЧЕТА №  ______   
от  «_____« _____________  20_____ г.  

АКТ

РЕГИСТРАЦИИ И ПРИЕМА-ПЕРЕДАЧИ ЭЛЕКТРОННОЙ ПОДПИСИ

г. Москва                                                                                     «____» __________ 20___ г.

                  Акционерный коммерческий банк «ТУСАР» (закрытое акционерное общество), именуемое в дальнейшем «Банк», в лице  Председателя Правления Петрикова Михаила Васильевича, действующего на основании Устава, с одной стороны, и ____________________________________________________________________________________________________________________________________________________________________________________, именуемое в дальнейшем «Клиент», в лице _______________________________________________________________________________________________________________________________________________действующе_____ на основании ____________________________, с другой стороны, вместе именуемые «Стороны» (а по отдельности  - «Сторона»), заключили настоящий Акт о том, что в соответствии   с Дополнительным соглашением об электронных расчетах № ___________ от «_______» _______________  20___ года: 

- Клиент провел генерацию электронных подписей и передачу Открытых ключей  в Банк,

- Банк  принял и зарегистрировал Открытые ключи Клиента.

ЮРИДИЧЕСКИЕ АДРЕСА И РЕКВИЗИТЫ СТОРОН

БАНК: 

Акционерный коммерческий банк «ТУСАР» (закрытое акционерное общество).

Сокращенное наименование - ЗАО «ТУСАРБАНК». 

Юридический адрес: 119034, г. Москва, Бутиковский переулок, д. 16, стр. 1;
ИНН 7708000628, КПП  775001001,  ОГРН 1027739482242, БИК 044599755;  

Лицензия  Банка России № 2712; 

корр. счет 30101810900000000755 в Отделении № 3 Московского ГТУ  Банка России по г. Москве;

тел.: 8 (499) 794-73-60, 8 (499) 794-67-44;

факс: 8 (499) 794-72-13, доб. 202.

WEB-сайт Банка: http://www.tusar.ru
КЛИЕНТ:

________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
БАНК:                                                                                                                  КЛИЕНТ:

Председатель Правления                                                                                            ____________________________                    

ЗАО «ТУСАРБАНК»                                                                                                   ____________________________               

_________________ /Петриков М.В./                                                                          ________________/_______________/                                                                     
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